Datenschutz — Internet- und E-Mail-Nutzung DS-Mail 855.8

Rundschreiben des Landeskirchenamtes an die
Kirchenkreise betreffend
Kirchlicher Datenschutz: Internet- und E-Mail-Nutzung
1. Datenschutzrechtliche Beurteilung der Internet- und E-
Mail-Nutzung
2. Muster-Dienstvereinbarung zur Nutzung des Internets
und der E-Mail-Dienste
3. Muster-Dienstanweisung fiir die Versendung und den
Empfang elektronischer Post (E-Mail) und Telefax-
Schreiben vom Arbeitsplatz (PC-Fax)
4. Merkblatt fiir eine sichere E-Mail-Nutzung!
Vom 6. Juli 2001 (Az.: A 14-03/01.09)

Immer mehr kirchliche Stellen binden ihre Personalcomputer (PC) oder ihre eigenen Netz-
werke an das globale Datennetz ,,Internet* an und schaffen so fiir ihre Mitarbeitenden die
technische Moglichkeit, die entsprechenden Dienste (E-Mail, WorldWideWeb - WWW —
usw.) direkt von ihrem Arbeitsplatz aus zu bedienen. Diese Internetanbindung dient sowohl
der Informationsgewinnung als auch der Bereitstellung eigener Informationen fiir andere.
E-Mail als Kommunikationsmittel wird zunehmend auch als Ersatz fiir die Briefpost oder
den Faxversand eingesetzt.

Wegen der mit dem Anschluss an das Internet verbundenen Risiken und Geféahrdungen fiir
die Datensicherheit und den Datenschutz verweisen wir auf unser Rundschreiben vom
24.03.1999 (Az.: A 14 — 03/01.09) zur Thematik ,,Internet-Zugénge und Internet-Ange-
bote*“. Danach diirfen PC und PC-Netze kirchlicher Stellen an das Internet angeschlossen
werden, soweit dies zur Erfiillung kirchlicher Aufgaben erforderlich ist und im Rahmen
einer Kommunikations- und Risikoanalyse festgestellt wird, dass das Risiko des An-
schlusses vertretbar ist. Fiir die Erstellung der Kommunikations- und Risikoanalyse sollte
die vom Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander erstellte Orientierungshilfe zu Datenschutzfragen des Anschlusses von Netzen
der offentlichen Verwaltung an das Internet herangezogen werden (siche Rundschreiben
vom 05.02.2001 — Az.: A 14 — 03/01.09). Der Zugang an das WorldWideWeb darf nur
iiber geeignete und sichere Zugénge erdffnet werden. Diese sollten insbesondere bei klei-

1 Redaktioneller Hinweis: Am 24. Mai 2018 ist das neu gefasste EKD-Datenschutzgesetz vom 15. November 2017 (Nr. 850) in Kraft
getreten. Es wird zurzeit gepriift, ob und inwieweit eine Aktualisierung der Regelungen des Rundschreibens an das neue kirchliche
Datenschutzrecht erforderlich ist.
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neren kirchlichen Stellen moglichst iber vom Netz abgekoppelte PC realisiert werden, um
Schiden an und in den Verwaltungsnetzen fern zu halten. Sollten PC-Netze selbst mit dem
Internet verbunden werden, miissen sie mittels einer so genannten Firewall abgesichert
sein.

Bei der Internet- und E-Mail-Nutzung entstehen eine Reihe datenschutzrechtlicher und
organisatorischer Fragen, z. B.

. ob nur eine dienstliche oder auch eine private Nutzung zugelassen werden soll,

. ob, in welchem Umfang und zu welchem Zweck eine Protokollierung der E-
Mail-Nutzung und Internet-Nutzung erfolgen soll und wie lange solche Proto-
kolle autbewahrt werden sollen,

. welche organisatorischen Vorgaben fiir die Bearbeitung und damit auch die
Kenntnisnahme von ein- und ausgehenden dienstlichen E-Mails gemacht werden
sollen.

Zu diesem Schreiben finden Sie vier Anlagen.

In der Anlage 1 ,,Datenschutzrechtliche Beurteilung der E-Mail- und Internet-Nut-
zung® nehmen wir grundsétzlich zu den datenschutzrechtlich relevanten Fragestellungen
ausfiihrlich Stellung. Fiir die iibrigen Fragen und Problemen bieten wir konkrete Losungs-
ansitze,

in der Anlage 2 ,,Muster-Dienstvereinbarung zur Nutzung des Internets und der E-
Mail-Dienste im Bereich der Ev. Kirche von Westfalen*;

in der Anlage 3 ,,Muster-Dienstanweisung fiir die Versendung und den Empfang
elektronischer Post (E-Mail) und Telefax-Schreiben vom Arbeitsplatz (PC-Fax) im
Bereich der Ev. Kirche von Westfalen“ sowie

in der Anlage 4 ,,Merkblatt der Ev. Kirche von Westfalen fiir eine sichere E-Mail-
Nutzung®.

Zusammengefasst schlagen wir allen kirchlichen Stellen vor, die E-Mail- und Internet-

Nutzung wie folgt zu regeln:

1. Die kirchlichen Stellen sollten nur eine dienstliche E-Mail- und Internet-Nutzung zu-
lassen und die private Nutzung ausdriicklich ausschlieen.

2. Eine vollstindige Protokollierung aller Internet-Zugriffe der Mitarbeitenden zur Ver-
haltens- und Leistungskontrolle ist nicht erforderlich und damit unzuléssig.

3. Die Mitarbeitervertretungen sind spatestens bei der Einfiihrung von E-Mail-Systemen
und der Zulassung der Internet-Nutzung zu beteiligen. Mit ihnen sind Regelungen —
gegebenenfalls auch Dienstvereinbarungen — iiber das Verfahren der Protokollierung,
der Kontrolle und der Auswertung der Protokolle zu treffen.
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4. Nur innerhalb des landeskirchlichen Intranets konnen Dokumente mit vertraulichen
und personenbezogenen Daten sicher versandt werden (automatische Verschliisselung
durch das Meldewesen-Mailprogramm GroupWise).

5. Es sind organisatorische Regelungen fiir die Versendung und den Empfang von E-
Mails und PC-Faxen zu treffen (siche Anlage 3).

6. Wir bitten zu beachten, dass die Muster-Dienstvereinbarung (Anlage 2), die Muster-
Dienstanweisung (Anlage 3) und das Merkblatt (Anlage 4) an die jeweiligen gegebe-
nen technischen und organisatorischen Gegebenheiten vor Ort anzupassen sind.
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Anlage 1

Datenschutzrechtliche Beurteilung der E-Mail- und Internet-Nutzung
(dienstliche und private E-Mail- und Internet-Nutzung sowie Zuléssigkeit von
Virencheck, Inhaltskontrolle und Protokollierung)

— Stand: 6. Juli 2001 —

1. Dienstliche und private Nutzung von E-Mail

Aufgrund der nachfolgend dargestellten Rechtslage wird empfohlen, nur die
dienstliche E-Mail-Nutzung zuzulassen und die private Nutzung ausdriicklich
auszuschlieen.

Wenn die private Nutzung des E-Mail-Dienstes gestattet wiirde, wére die kirch-
liche Stelle insoweit als Anbieter von Telediensten einzuordnen und unterlage
damit in Bezug auf die Protokollierung den Vorschriften des Teledienste-Da-
tenschutzgesetzes (TDDSG) iiber die Verarbeitung personenbezogener Daten.
Bei Zulassung der privaten E-Mail-Nutzung wire eine dauerhafte Speicherung
der Verbindungsdaten nicht zuléssig; denn § 6 TDDSG erlaubt eine Speicherung
nur, um der Nutzerin oder dem Nutzer die Inanspruchnahme des Dienstes zu
ermdglichen sowie zu Abrechnungszwecken.

Im Hinblick auf den Inhalt der privaten E-Mails der Beschiéftigten hat die kirch-
liche Stelle auch das Fernmeldegeheimnis nach § 85 Telekommunikationsgesetz
(TKG) zu wahren. Daraus folgt insbesondere, dass es der kirchlichen Stelle un-
tersagt ist, sich oder anderen iiber das fiir die Erbringung des Dienstes erforder-
liche Maf} hinaus Kenntnis vom Inhalt oder den ndheren Umstdnden der Tele-
kommunikation zu verschaffen. Die Weitergabe von Informationen, die dem
Fernmeldegeheimnis unterliegen, ist stratbewéhrt. Daraus folgt bei Zulassung
der privaten E-Mail-Nutzung, dass die Inhalte privater E-Mails grundsétzlich
von der kirchlichen Stelle nicht zur Kenntnis genommen werden diirfen. Soweit
dariiber hinaus dienstliche und private E-Mails aus technischen oder organisa-
torischen Griinden nicht unterschiedlich behandelt werden (gleiche E-Mail-Ad-
resse), wiirde das bedeuten, dass samtliche dienstlichen E-Mails rechtlich nach
den fiir die private E-Mail geltenden Rechtsvorschriften zu verarbeiten sind. Dies
wiirde zu einer erheblichen Erschwerung der Verarbeitung dienstlicher E-Mails
fithren, da eine Kontrolle oder Weiterleitung der E-Mails an die Vertretung nicht
zuldssig wire.
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Zum Teil wird versucht, dieses Problem dadurch zu 16sen, dass den Beschéftig-
ten fiir die dienstliche und private Benutzung von E-Mail verschiedene E-Mail-
Adressen zugewiesen werden. Auch bei dieser Konstruktion kann das Fernmel-
degeheimnis allerdings nicht vollstdndig gewahrt werden, da zumindest die Sys-
temadministration technisch in der Lage ist, den Inhalt privater E-Mails zur
Kenntnis zu nehmen.

Eine rechtlich einwandfreie Losung erfordere die Einwilligung aller privaten
Nutzerinnen und Nutzer in die Verarbeitung ihrer Daten (§ 3 TDDSG).! In der
mit jeder Mitarbeiterin oder jedem Mitarbeiter abzuschlieBenden Vereinbarung
iiber die Bedingungen der Nutzung der E-Mail fiir private Zwecke wire festzu-
legen, welche Uberpriifungen von der DV-Systemadministration oder von der
Dienststellenleitung wahrgenommen werden miissten. Die Vereinbarung miisste
— gegebenenfalls durch Verweis auf eine Nutzungsordnung — den Umfang des
Verzichts auf die Rechte beschreiben (z. B. die mogliche Kenntnisnahme des
Inhalts privater E-Mails durch die DV-Systemadministration, soweit dies zur
Missbrauchskontrolle oder durch dienstliche Vertretungspersonen, soweit dies
zur Wahrnehmung der Vertretungsaufgaben notwendig ist). Mitarbeiterinnen
und Mitarbeiter, die die Einwilligung hierzu verweigern, wéren von der privaten
Nutzung auszuschliefen.

Dienstliche und private Internet-Nutzung
Es wird empfohlen, die private Internet-Nutzung nicht zuzulassen.

Bei dem Bereitstellen eines Internet-Zugangs fiir die ausschlieBliche dienstliche
Nutzung handelt es sich nicht um einen Teledienst im Sinne des Teledienstege-
setzes (TDG). Die kirchliche Stelle bietet dem Arbeitnehmer keinen Dienst an,
sondern stellt ihm lediglich ein Arbeitsmittel zur Verfliigung.? Damit finden die
Vorschriften des TDDSG auf die Protokollierung einer ausschlieBlich dienstli-
chen Nutzung von Telediensten keine Anwendung.

Wird dagegen die private Internet-Nutzung zugelassen, handelt es sich um die
Nutzung eines Teledienstes im Sinne des TDG. Damit gilt — wie bei der E-Mail-
Nutzung unter Ziffer 1 beschrieben — das TDDSG sowie das Fernmeldegeheim-
nis nach § 85 TKG. Zu einer rechtlich einwandfreien Lésung bedarf es indivi-
dueller Nutzungsvereinbarungen mit den Beschéftigten.

1 Das TDDSG verbietet dem Diensteanbieter zwar, die Erbringung des Teledienstes von der Einwilligung der nutzenden Personen in

[S)

zusitzliche Datenverarbeitung abhéngig zu machen, das gilt jedoch nur, soweit der Diensteanbieter eine Monopolstellung innehat.
Letzteres trifft aufkirchliche Stellen nicht zu, denn sie sind nicht verpflichtet, den Bediensteten die Nutzung des Internets tiberhaupt
zu ermdglichen.

Bei diesem ,,In-Sich-Verhiltnis* fehlt das von § 3 TDG vorausgesetzte Merkmal, dass es sich bei dem Diensteanbieter und der
nutzenden Person um zwei unterschiedliche Rechtssubjekte handelt.

14.03.2024 EKvW 5



855.8 DS-Mail Datenschutz — Internet- und E-Mail-Nutzung

Zu beachten ist in diesem Zusammenhang, dass nicht nur auf Servern oder durch
Firewalls, sondern auch am PC der Beschéftigten Daten iiber aufgerufene In-
ternetseiten — je nach Einstellung der Browser — gespeichert werden. Bei der
Protokollierung ist eine Trennung nach dienstlicher und privater Nutzung des
Internets technisch nicht moglich.

3. Zulissigkeit von Virencheck, Inhaltskontrolle und Protokollierung

Sowohl bei dienstlicher als auch bei privater Nutzung bestehen grundsétzlich
gegen eine Kontrolle auf Virenbefall mittels automatischem Virencheck keine
Bedenken, soweit die Kontrolle automatisch und die Kenntnisnahme von den
Inhalten privater E-Mails durch Beauftragte der Dienststelle nicht ohne Einwil-
ligung der Mitarbeitenden erfolgt.

Eingehende dienstliche E-Mails kdnnen sich Vorgesetzte wie bei herkdmmlicher
Post von den betreffenden Mitarbeitenden vorlegen lassen. Die oder der Mitar-
beitende hat auf Verlangen der kirchlichen Stelle Ausdrucke der E-Mails aus-
zuhindigen bzw. den Ausdruck der E-Mails zu ermdglichen. Diese Aussagen
gelten grundsétzlich auch fiir ausgehende dienstliche E-Mails. Die Kontrolle der
Inhalte durch die Vorgesetzten ist daher ohne Weiteres zuléssig.

Fiir die Aufrechterhaltung eines regelgerechten Firewall-Betriebs (z. B. fiir die
Fehlersuche und -behebung) konnen Protokollierungen aus technischer Sicht
unabdingbar sein. Die Notwendigkeit kann auf § 9 des Kirchengesetzes iiber den
Datenschutz der EKD (DSG-EKD)! nebst Anlage gestiitzt werden. Die Zweck-
bindung der erhobenen Daten ist insbesondere fiir eine weitergehende Daten-
verarbeitung und -nutzung zu beachten (siche § 5 DSG-EKD").

Bei der dienstlichen Internet-Nutzung hat der Arbeitgeber grundsétzlich auch
das Recht zu priifen, ob das Surfen der Mitarbeitenden im WWW tatsdchlich
vollstdndig dienstlich motiviert war. In der Regel geht es darum zu vermeiden,
dass Mitarbeitende in der Arbeitszeit und unter Nutzung dienstlicher Ressourcen
aus rein privatem Interesse auf Informationen zugreifen. Aus diesem Grunde
sollte man bekannte Angebote (z. B. erotische Angebote, Spiele oder Borsen-
kurse) grundsitzlich sperren.

1 Nr. 850 Archiv-1.
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Sowohl fiir den ausgehenden dienstlichen E-Mail-Verkehr als auch fiir die In-
ternet-Nutzung st6ft eine automatisierte Vollkontrolle im Hinblick auf das Per-
sonlichkeitsrecht der Beschéftigten auf erhebliche Bedenken, denn sémtliche
MaBnahmen der Inhaltskontrolle und Protokollierung sind geeignet, die Be-
schiftigten einer kirchlichen Stelle zu {iberwachen und ihre Leistung und ihr
Verhalten zu kontrollieren. Daher muss fiir die Betroffenen transparent sein,
welche potenziell zur Uberwachung ihres Verhaltens geeigneten MaBnahmen
aktiviert sind. Derartige Maflnahmen unterliegen auBlerdem ohne Ausnahmen
der Mitbestimmung der gewihlten Mitarbeitervertretungen. Wir empfehlen, die
Mitarbeitervertretungen schon bei der Planung und Einfiihrung der E-Mail- und
Internet-Nutzung zu beteiligen. Es bietet sich an, in entsprechenden Dienstver-
einbarungen das Verfahren der Protokollierung, der Kontrolle und der Auswer-
tung der Protokolle verbindlich zu regeln. Diese Regelung kann auch vorsehen,
dass eine Protokollierung nur in begriindeten Verdachtsfillen (z. B. unerwiinsch-
te Nutzung) geschieht. Die Protokollierung ist so auszugestalten, dass ein da-
tenschutzrechtlicher Missbrauch vermieden wird, das heif3t:

. Der Umfang der Protokolle sollte im Rahmen des Moglichen minimal
sein,
. auf Grund des kirchlichen Datenschutzgesetzes diirfen Protokolldaten

nicht fiir andere Zwecke verwendet werden,

. Protokolle sind durch Zugriffsmafinahmen vor unbefugter Kenntnis-
nahme zu sichern,

. es sind technisch-organisatorische Auswertungsverfahren festzulegen,
. es sind moglichst kurze Loschfristen vorzusehen.
4. Staatliche Rechtsvorschriften im Internet

Die zitierten staatlichen Rechtsvorschriften sind auch iiber das Internet abrufbar:
http://jurcom5.juris.de/bundesrecht/index.html
www.lvz-muenchen.de/~rgerling/gesetzen/index.htm

www.netlaw.de/gesetze/index.htlm
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Anlage 2

Muster-Dienstvereinbarung
zur Nutzung des Internets und der E-Mail-Dienste
im Bereich der Ev. Kirche von Westfalen
— Stand: 6. Juli 2001 -
Die folgende Muster-Dienstvereinbarung regelt sehr detailliert die Inhaltskontrolle und die
Protokollierung bei dienstlicher Telekommunikation. Es ist zu beachten, dass aus Sicht

des Datenschutzes ,,ein Weniger an Kontrolle* immer zuldssig ist.

Die Muster-Dienstvereinbarung wird in der Regel nie genau auf die eigentliche Situation
der kirchlichen Stelle passen und ist daher entsprechend den organisatorischen und tech-
nischen Gegebenheiten vor Ort anzupassen.

Muster-Dienstvereinbarung

Zwischen  und der Mitarbeitervertretung der e
(Name der kirchli- (Name der kirchli-
chen Stelle) chen Stelle)
wird folgende Dienstvereinbarung nach § 36 Mitarbeitervertretungsgesetz (MVG)! ge-
schlossen:
Inhaltsiibersicht
§1 Gegenstand der Dienstvereinba-  § 8 Durchfiihrung der Inhaltskontrol-
rung len
§2 Zielsetzung §9 Auswertung der Protokolldaten
§3 Dienstliche Nutzung § 10  Wartung
§4 Internet-Zugénge/Schulungen §11 Technische Weiterentwicklung
§5 E-Mail-Nutzung §12 Internet-Anschluss fiir die Mitar-
beitervertretung
§6 Allgemeine Schutzmafinahmen  § 13 Einhaltung der Dienstvereinba-
rung

§7 SchutzmaBnahmen (Inhaltskon-  § 14 In-Kraft-Treten
trolle, Protokollierung)

1 Nr. 780.
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§1

Gegenstand der Dienstvereinbarung

Die Dienstvereinbarung regelt die Nutzung des Internets und der E-Mail-Dienste durch
die Mitarbeiterinnen und Mitarbeiter bei

(Name der kirchlichen Stelle)

§2

Zielsetzung

Die Nutzung des Internets soll die Mitarbeiterinnen und Mitarbeiter in die Lage versetzen,

. sich tiber das World Wide Web (WWW) die fiir ihre Arbeit bendtigten Infor-
mationen in kurzer Zeit zu verschaffen,

. tiber den E-Mail-Dienst die rasche Kommunikation und den Austausch von
elektronischen Dokumenten vorzunehmen.

§3
Dienstliche Nutzung
1Die Nutzung des Internets und der E-Mail-Dienste ist ausschlieBlich zu dienstlichen Zwe-
cken gestattet und auf das notwendige Mal} zu beschrianken. ,Die Nutzung entgeltpflich-
tiger Angebote im Rahmen der Informationsbeschaffung (z. B. juristische Abfragen aus
Datenbanken) bedarf einer Genehmigung.

§4

Internet-Zuginge/Schulungen

(1) Fir gelegentliche Informationsbeschaffung steht ein zentraler Internet-Zugang an ei-
nem dafiir eingerichteten Arbeitsplatz zur Verfiigung

(ggf. Standort angeben)

(2) Fiir dienstliche Aufgaben mit dauerhaftem Nutzungsbedarf ist die Einrichtung eines
Internet-Anschlusses am Arbeitsplatz einer Mitarbeiterin oder eines Mitarbeiters moglich.
»Dazu ist ein begriindeter Antrag an die Leitung der kirchlichen Stelle zu richten.

(3) Im Rahmen vom Schulungen wird iiber den Aufbau des Internets, sparsame Benut-
zungsmoglichkeiten, Hilfestellungen zur Benutzung von Browsern und Suchmaschinen
sowie liber Datensicherheits- und Datenschutzaspekte informiert.
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§5
E-Mail-Nutzung

(1) 1E-Mails werden als ein Medium der fliichtigen und spontanen Kommunikation an-
gesehen, das insoweit mit dem Telefon vergleichbar ist. ,Bei rechtsverbindlichen AuBe-
rungen ist die Verwendung von E-Mails nicht ausreichend.

(2) Fir alle Mitarbeitenden wird das E-Mail-Programm GroupWise zur dienstlichen in-
ternen und externen Nutzung zur Verfligung gestellt.

(3) Einzelheiten zur Nutzung der E-Mail- und PC-Fax-Dienste werden durch Dienstan-
weisung geregelt.

§6

Allgemeine Schutzmafinahmen

(1) Die Mitarbeiterinnen und Mitarbeiter haben die Bestimmungen des Datenschutzes zu
beachten.

(2) Aus Sicherheitsgriinden ist es untersagt,

. einen nicht von der DV-Systemverwaltung bereitgestellten Internet-Anschluss
(z. B. Modem) zu nutzen;

. Anderungen in den Voreinstellungen des Internet-Zugangs am Arbeitsplatz-PC
vorzunehmen;

. Programme (auch Spiele) aus dem Internet per Download auf den Arbeitsplatz-
PC zu laden;

. Seiten mit pornographischen, gewaltverherrlichenden oder rassistischen Inhal-

ten aufzurufen;

. sich fremde Zugangsberechtigungen zu verschaffen oder eigene Zugangsbe-
rechtigungen an Dritte weiterzugeben;

. sensible — insbesondere personenbezogene oder vertrauliche — Daten ohne si-

chere Verschliisselung iiber das externe Internet zu ibermitteln.

(3) Beim Auftreten sicherheitsrelevanter Ereignisse (ungewdhnliches Systemverhalten,
unerklérlicher Verlust oder Verdnderung von Daten und Programmen, Verdacht auf un-
zulédssige Internetnutzung) ist die Systemverwaltung umgehend zu informieren.

§7

Schutzmafinahmen (Inhaltskontrolle, Protokollierung)

(1) 1Auf samtlichen am E-Mail-Verkehr und an der Internet-Nutzung beteiligten PCs und
Servern werden Informationen zum Ubertragungs- und Nutzungsverhalten gespeichert.

10 14.03.2024 EKvW



Datenschutz — Internet- und E-Mail-Nutzung DS-Mail 855.8

»Zum Schutz des internen Computernetzes vor Angriffen durch Hacker, vor Viren und
anderen schédlichen Inhalten finden Inhaltskontrollen und Protokollierungen (z. B. zum
Erkennen von Missbrauch) des Datenverkehrs automatisiert statt.

(2) Als Inhaltskontrollen werden durchgefiihrt:

. die Kontrolle der empfangenen/zu versendenden E-Mails auf Viren (zentrale
Virenscannung);
. Kontrolle der eingehenden http-Daten auf ActiveX-Controlls und Java-Applets.

(3) iProtokolliert wird ausschlieBlich der via Gateway iiber das landeskirchenweite In-
tranet und das (externe) Internet abgewickelte Datenverkehr. ,Die Nutzung des Intranets
der (Netzwerk) wird nicht protokolliert.

(Name der kirchlichen Stelle)

;Es werden folgende Daten protokolliert:

Dienstliche Kennung des Benutzers oder des PCs, von dem aus zugegriffen wurde,
Datum und Uhrzeit,

die Dauer der Ubertragung der Daten,

Menge der iibertragenen Daten in Byte,

Adresse des Zielrechners, auf den zugegriffen wird,

A

URL (interner Pfad auf dem Zielrechner, der angibt, wo sich die abgerufenen Infor-

mation dort befindet),

7. (gegebenenfalls:) weitere Informationen (genau beschreiben, z. B. vollsténdiger He-
ader der iibertragenen Datenpakete).

4Die Protokolldaten werden fiir einen Zeitraum von einem Monat aufbewahrt und dann

wochenweise von der DV-Systemverwaltung geldscht.

(4) Weitere Kontrollmafinahmen finden nicht statt. ,Insbesondere werden eingehende In-

formationen (E-Mails und WWW-Abrufe) nicht anhand von Suchwoértern auf bestimmte
Inhalte gepriift.

§8
Durchfiihrung der Inhaltskontrollen
(1) 1Die Kontrolle der eingehenden E-Mail erfolgt ausschlieBlich automatisiert. ;Finden
sich in eingehenden E-Mails Viren oder andere schédliche Inhalte, so entscheidet die DV-
Systemverwaltung, ob sie zuriickgeschickt, geloscht oder ge6ffnet werden. ;Die Mitar-
beiterin oder der Mitarbeiter, an die oder den die E-Mail gerichtet war, wird informiert.
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(2) Die Mitarbeiterinnen und Mitarbeiter werden darauf hingewiesen, dass ihnen be-
stimmte Funktionen einiger Internet-Angebote nicht zur Verfligung stehen, weil ActiveX-
Controls und Java-Applets ausgefiltert werden.

§9
Auswertung der Protokolldaten
(1) Die Protokolldaten diirfen ausschlieBlich fiir die im Folgenden aufgefiihrten Zwecke
verwendet werden. ;Eine nachtrigliche Anderung des Zwecks oder eine Verwendung zu
anderen Zwecken (z. B. Verhaltens-/Leistungskontrolle) ist ausgeschlossen.

(2) (Fiir das Erkennen und Beseitigen technischer Probleme, fiir die Optimierung der
Netzlastverteilung, zum Erkennen und zur Abwehr von Angriffen diirfen die oben in § 7
Abs. 3 unter den Nummern 2 bis 7 genannten Protokolldaten verwendet werden. ,Der
Zugriff auf diese Daten zu den genannten Zwecken ist nur den mit der DV-Systemver-
waltung betrauten Mitarbeiterinnen und Mitarbeitern gestattet.

(3) (Fiir Zwecke der Kontrolle der dienstlichen Nutzung des Internet-Anschlusses und der
E-Mail-Nutzung diirfen die oben in § 7 Abs. 3 unter den Nummern 2 bis 7 genannten
Protokolldaten verwendet werden.

Die Kontrolle darf nur gemeinsamen durch Vertreter der Dienststellenleitung und der
Mitarbeitervertretung erfolgen. ;Es werden dabei keine Protokolldaten verwendet, die dlter
als eine Woche sind.

sStellen sich bei der Kontrolle Anhaltspunkte fiir eine missbrauchliche Nutzung des In-
ternet-Anschlusses heraus, so werden alle Mitarbeiterinnen und Mitarbeiter darauf hinge-
wiesen, dass im Wiederholungsfall die Kontrolle des personlichen Nutzungsverhaltens
erfolgen kann. sMissbréuchliche Nutzung ist vor allem der Zugriff auf solche Informatio-
nen im Internet, die dienstlich nicht erforderlich sind. (Hdufen sich die missbrauchlichen
Zugrifte auf bestimmte URL, werden diese gesperrt.

;sFinden sich bei einer erneuten Kontrolle wiederum Anhaltspunkte fiir eine missbrauch-
liche Nutzung, so werden auch die nach § 7 Abs. 3 Nr. 1 gespeicherten Protokolldaten
herangezogen, um festzustellen, welche Mitarbeiterin oder welcher Mitarbeiter fiir den
Missbrauch verantwortlich ist. sEs wird sichergestellt, dass auf diese Daten nur durch
Vertreter der Dienststellenleitung, die fiir den Datenschutz fachlich zustindigen Personen
(zukiinftig die oder der Behdrdenbeauftragte fiir den Datenschutz), die oder der Betriebs-
beauftragte fiir den Datenschutz/Vertreterinnen und Vertreter der Mitarbeitervertretung!
gemeinsam zugegriffen werden kann. ¢Technisch wird dies dadurch realisiert, dass der
zusitzliche Zugriff nur bei Verwendung zweier Passworter oder eines geteilten Passworts
(Vier-Augen-Prinzip) moglich ist.

1 Unzutreffendes streichen
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10Den betreffenden Mitarbeiterinnen und Mitarbeitern ist Gelegenheit zur Stellungnahme
zu geben, wobei die Protokolldaten moglichst nicht dlter als 2 Wochen sein sollten. ;;Im
Einzelfall kann den Mitarbeiterinnen und Mitarbeitern, denen eine missbrauchliche Nut-
zung nachgewiesen werden kann, der Zugang zum Internet oder zum E-Mail-Programm
entzogen werden. ;;Weitere dienst- oder arbeitsrechtliche Malnahmen bleiben unberiihrt.

(4) 1Wurden Informationen aus Protokolldaten unter Nichtbeachtung der o. a. Regelungen
gewonnen, so diirfen sie nicht zur Grundlage personeller Einzelmafinahmen gemacht wer-
den. ;lhre Verwendung als Beweismittel fiir solche Mafinahmen ist nicht zuléssig.

An die Stelle von § 7 Abs. 3 und § 9 kann folgende wesentlich vereinfachte Regelung treten:
., Bei eingehenden Daten werden nur die abgewiesenen Verbindungen protokolliert. Es
erfolgt keine Protokollierung der ausgehenden Daten. Zusdtzliche Protokollierungen wer-
den im Einzelfall vorgenommen, wenn sicherheitskritische Ereignisse eintreten, insbeson-
dere, wenn konkrete Angriffe auf das System erkennbar werden. In diesen Fillen erfolgt
unverziiglich die Benachrichtigung der Mitarbeitervertretung sowie der fiir den Daten-
schutz zustindigen Personen (zukiinftig der oder des Behordenbeauftragten fiir den Da-
tenschutz) / der oder des Betriebsbeaufiragten fiir den Datenschutz. Der Mitarbeiterver-
tretung und die fiir den Datenschutz zustindigen Personen (zukiinftig die oder der Behor-
denbeaufiragte fiir den Datenschutz)/die oder der Betriebsbeauftragte fiir den Daten-
schutz/die Vertreterinnen und Vertreter der Mitarbeitervertretung'sind zur Auswertung
der Protokolldaten heranzuziehen. "

§ 10
Wartung

Externe Personen, die Wartungsarbeiten an der Hard- und Software des Internetzugangs
oder des E-Mail-Dienstes durchfiihren, sind zu verpflichten, dass sie die ihnen zur Kenntnis
gelangten personenbezogenen Daten und Informationen weder weitergeben noch verwen-
den diirfen.

§11
Technische Weiterentwicklung

Die Mitarbeitervertretung sowie die fiir den Datenschutz zusténdigen Personen (zukiinftig
die oder der Behoérdenbeauftragte fiir den Datenschutz)/die oder der Betriebsbeauftragte
fiir den Datenschutz werden tiber geplante Verfahrens-, Programménderungen friihzeitig
informiert.

1 Unzutreffendes streichen
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§12
Internet-Anschluss fiir die Mitarbeitervertretung

Die Mitarbeitervertretung erhélt auf Antrag einen eigenen E-Mail-Anschluss. Sie erhélt
die Moglichkeit, sich den Mitarbeitern und Mitarbeiterinnen im internen Netz der kirch-
lichen Stelle zu prisentieren.

§13
Einhaltung der Dienstvereinbarung

Die Einhaltung der Datenverarbeitungsbestimmungen dieser Dienstvereinbarung wird
durch die fiir den Datenschutz zustiandigen Personen (zukiinftig der oder die Behdrdenbe-
auftragte/r fir den Datenschutz), die Betriebsbeauftragte oder den Betriebsbeauftragten
fiir den Datenschutz! und durch die Mitarbeitervertretung tiberwacht.

§ 14
In-Kraft-Treten

(1) Die Dienstvereinbarung tritt am Tag nach ihrer Unterzeichnung in Kraft.
(2) Alle Mitarbeitenden erhalten ein Exemplar der Dienstvereinbarung.

Ort, Datum, Unterschriften

1 Unzutreffendes streichen.
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Anlage 3

Muster-Dienstanweisung
fiir die Versendung und den Empfang elektronischer Post (E-Mail) und
Telefax-Schreiben vom Arbeitsplatz (PC-Fax)
im Bereich der Ev. Kirche von Westfalen
— Stand: 6. Juli 2001 —

Die Muster-Dienstanweisung ist in der Regel den technischen und organisatorischen Ge-
gebenheiten vor Ort anzupassen.

Inhaltsverzeichnis
1. Geltungsbereich 6. Aufbau der elektronischen Dokumente
Allgemeine Grundsétze 7. Datenschutz und Datensicherheit
Organisatorische Grundsétze 8. Technische Betreuung und Schulung

Empfang von elektronischen Dokumenten 9. In-Kraft-Treten

woe wn

Versand von elektronischen Dokumenten

Die Nutzung des Internets und der E-Mail-Dienste werden fiir alle Mitarbeiterinnen und
Mitarbeiter durch Dienstvereinbarungvom  geregelt. Nach § 5 ,,E-Mail-
Nutzung® werden Einzelheiten zur Nutzung der E-Mail- und PC-Fax-Dienste durch
Dienstanweisung geregelt.

1. Geltungsbereich

Diese Dienstanweisung gilt fiir den Betrieb und die Nutzung der bei der

(Name der kirchlichen Stelle)

bereitgestellten Dienste fiir die Versendung und den Empfang von elektronischer
Post (E-Mail) sowie von Telefax-Schreiben unmittelbar tiber den Personalcomputer
(PC-Fax). Andere Dienstanweisungen iiber den EDV-Einsatz, den Datenschutz und
die Datensicherheit sowie sonstige spezielle Regelungen bleiben unbertihrt.
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Allgemeine Grundsiitze

Elektronische Post (E-Mail) kann als Kommunikationsmittel zur Beschleunigung
und Vereinfachung von Verwaltungsvorgéngen genutzt werden, soweit keine tech-
nischen, rechtlichen oder wirtschaftlichen Griinde dem entgegenstehen. Die Dienst-
anweisung regelt Empfang und Versand elektronischer Dokumente.

Dokumente im Sinne dieser Regelung ist Schriftgut mit dienstlichem Inhalt, das nach
den allgemeinen Grundsitzen der Schriftgutverwaltung dauerhaft zu den Akten zu
nehmen ist (gegebenenfalls konkrete Dienstanweisung zitieren).

Nachrichten untergeordneter Bedeutung, die Beschéftigten unmittelbar zugehen
bzw. durch diese versandt werden kdnnen und die {iblicherweise nicht zu den Akten
zu nehmen sind, z. B. Arbeitsentwiirfe von Arbeitsgruppen, Terminabstimmungen,
Fachinformationen und Ahnliches, sind in der Regel keine Dokumente im Sinne
dieser Dienstanweisung. Diese Nachrichten kénnen im Dokumentenverwaltungs-
system fiir einen begrenzten Zeitraum gespeichert werden.

Der E-Mail- und der PC-Fax-Dienst diirfen grundsitzlich nur fiir dienstliche Zwecke
genutzt werden.

Organisatorische Grundsiitze

Voraussetzung fiir die direkte Teilnahme von Mitarbeiterinnen und Mitarbeitern am
elektronischen Postdienst ist ein Arbeitsplatzcomputer mit E-Mail- und/oder PC-
Fax-Funktionalitit einschlielich der organisatorischen und funktionsbezogenen Zu-
gangsberechtigung.

Elektronische Dokumente sind, soweit sie fiir den Geschiftsgang von Bedeutung
sind, in Papierform zu den Akten zu nehmen. Weitere Einzelheiten sind insbesondere
unter Ziffer 4 ,,Empfang von elektronischen Dokumenten‘ und unter Ziffer 5 ,,Ver-
sand von elektronischen Dokumenten® geregelt.

Es ist dabei sicherzustellen, dass sich Verfiigung, Abzeichnung, Schlusszeichnung
sowie elektronische Zustellungsnachweise beim Vorgang befinden.

Empfang von elektronischen Dokumenten

Unmittelbarer Zugang von elektronischen Dokumenten an einzelne Mitarbeiten-
de:

Jede Mitarbeiterin oder jeder Mitarbeiter hat das jeweilige elektronische Postfach
regelméBig, mindestens jedoch einmal taglich zu tiberpriifen.
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4.2

Die Empféngerin oder der Empfanger der E-Mail oder des PC-Faxes oder die ver-
tretende Person entscheidet selbst, ob die Dokumente in den Geschéftsgang einzu-
steuern sind. Zu diesem Zweck sind die elektronischen Dokumente auszudrucken
und der Poststelle zur Registrierung und Weiterleitung zu iibergeben. Die Vorge-
setzten sind in geeigneter Weise iiber elektronische Posteingénge zu unterrichten,
soweit dies wegen der Bedeutung des Vorgangs geboten ist.

Ist die Empfangerin oder der Empfénger der E-Mail oder des PC-Faxes nicht zu-
standig, wird die E-Mail unverziiglich an den zustéindigen Adressaten weitergeleitet,
soweit dieser im elektronischen Adressbuch enthalten ist. Im anderen Fall erfolgt die
Weiterleitung an die elektronische Poststelle oder das elektronische Dokument ist
auszudrucken und in Papierform weiterzugeben. Die empfangene E-Mail sollte auch
aus dem eigenen Postfach geloscht werden.

Elektronisch versandte Nachrichten kdnnen im Anhang Anlagen enthalten, die im
Einzelfall Computerviren oder sonstige Schadensfunktionen enthalten kdnnen. So-
weit kein zentrales Virenscannung erfolgt, miissen die E-Mails einschl. Anhédnge auf
Viren in jedem Einzelfall iberpriift werden.

Die im Rahmen des E-Mail-Systems gespeicherten elektronischen Dokumente sollen
geldscht werden, wenn ihre Speicherung zur Aufgabenerfiillung nicht mehr erfor-
derlich ist.

Eingang von elektronischen Dokumenten bei der zentralen elektronischen Post-
stelle:

Geht eine E-Mail bei der elektronischen Poststelle mit der Adresse

@

(Bezeichnung angeben)

ein, so ist diese fiir den Empfang, die Speicherung und die Weiterleitung der elek-
tronischen Posteingénge verantwortlich.

Die Aufgaben der elektronischen Poststelle sind:

*  Das Postfach fiir elektronische Dokumente an allen Arbeitstagen regelméBig,
mindestens jedoch einmal vormittags und einmal nachmittags zu tiberpriifen.

» Im Postfach gespeicherte elektronische Dokumente an eindeutige Empfanger
weiterzuleiten oder die eingegangenen Dokumente auszudrucken, mit dem Ein-
gangsstempel zu versehen und in den Geschéftsgang zu geben.

* Die eingegangenen Dokumente elektronisch zu verwalten (Registrierung, Ab-
legen, Loschen des Postfaches).
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S.
5.1

5.2

6.
6.1

6.2

»  Fehlgeleitete elektronische Post ist an den richtigen Empfinger weiterzuleiten
oder der Absender ist iiber die unrichtige Zusténdigkeit zu informieren.

Versand von elektronischen Dokumenten
Zum Versand geeignete Dokumente

Per E-Mail oder PC-Fax diirfen grundsétzlich alle Schreiben und sonstigen Doku-
mente versandt werden, fiir die nicht zwingend eine eigenhdndige Unterschrift vor-
gesehen ist oder bei denen sonstige Formvorschriften (Einhaltung des Dienstweges)
nicht entgegenstehen. Bei rechtsverbindlichen AuBerungen ist die Verwendung von
E-Mails oder PC-Faxen nicht ausreichend.

Die zu versendenden Dokumente sollten speicherminimiert sein (z. B. ohne grafische
Elemente).

Priifung der Versandadresse

Der Absender ist dafiir verantwortlich, dass die E-Mail oder das PC-Fax alle erfor-
derlichen Angaben zum Absender und Adressaten enthélt.

Die elektronische Versandadresse muss mit der im Text des elektronischen Doku-
mentes angegebenen Anschrift iibereinstimmen.

Technische Moglichkeiten zur Verhinderung von Fehlleitungen, wie z. B. die Nut-
zung von hinterlegten Adressen (Adressbiicher, Verteilerlisten) oder der Versand aus
dem Dokument heraus, sollen genutzt werden.

Aufbau der elektronischen Dokumente
Erforderliche Angaben

Die E-Mail muss die Angaben zum Absender (kirchliche Stelle, Abteilung oder De-
zernat, bearbeitende Person, Geschéftszeichen, Datum, Telefon, Fax) und zum Ad-
ressaten (Versandadresse = Adresse auf dem Dokument) enthalten.

Formate

Elektronische Dokumente diirfen nur in einem festgelegten und fiir den Adressaten
verarbeitbaren Format versandt werden. Auf komplizierte Formatierungen und Gra-
fiken sollte verzichtet werden.

6.3 Anlagen in E-Mails

Die in einem elektronischen Dokument beigefiigten Anlagen sind im Anschreiben
einzeln aufzufiihren, um der empfangenden Stelle oder Person eine Uberpriifung der
Anzahl und des Formats der Anlagen zu ermdglichen.

14.03.2024 EKvW



Datenschutz — Internet- und E-Mail-Nutzung DS-Mail 855.8

Anlagen sind im Originalformat zu versenden. Datenformate, die nicht allgemein
gebrauchlich sind, sollen nur dann als Anlage versandt werden, wenn bekannt ist,
dass die empfangende Stelle oder Person dieses Datenformat auch verarbeiten kann.
Umfangreiche Anlagen sollen komprimiert werden, soweit bei der empfangenden
Stelle oder Person eine Dekomprimierung mdoglich ist.

6.4 Schlusszeichnung; Zeichnungsbefugnis

Schreiben, die elektronisch hergestellt und versandt werden, sind mit der Namens-
angabe unter dem elektronischen Dokument zu versehen. Sofern absendende Person
und unterzeichnende Person nicht identisch sind, hat die absendende Person vor Ab-
sendung des Dokuments die Zustimmung der unterzeichnenden Person hierzu ein-
zuholen und zu dokumentieren.

6.5 Dokumentation

7.

Zur Dokumentation ist die elektronische Absendebestitigung zusammen mit dem
Text des Dokumentes auszudrucken und zu den Akten zu nehmen. Anstelle der Ab-
sendebestitigung kann auf dem fiir die Akten bestimmten Ausdruck des Dokuments
auch handschriftlich das Datum, die Uhrzeit der Absendung und das Namenszeichen
der absendenden Person vermerkt werden.

Sofern der Zugang eines elektronisch versandten Dokuments nachgewiesen werden
muss, ist zusétzlich die automatische Zustellbestitigung auszudrucken und zu den
Akten zu nehmen.

Datenschutz und Datensicherheit

7.1 Datenschutz bei Dokumenten mit personenbezogenen Daten

Innerhalb der Ev. Kirche von Westfalen besteht ein kirchliches Intranet, bei dem das

Produkt GroupWise zum Einsatz kommt, das die Verschliisselung aller E-Mails er-

moglicht. Damit ist es zuldssig, auch Dokumente mit vertraulichen oder personen-

bezogenen Daten zu einer kirchlichen Stelle, die dem kirchlichen Intranet angehort,

zu versenden, da innerhalb des kirchlichen Intranets eine automatische Verschliis-
selung erfolgt.
Die elektronische Ubermittlung von Dokumenten mit vertraulichen oder personen-

bezogenen Daten an externe Stellen oder Personen (auflerhalb des kirchlichen
Intranets) ist ausnahmsweise zuléssig, als durch geeignete zusitzliche Maflnahmen,

insbesondere einer Verschliisselung, eine angemessene Datensicherheit gewéhrleis-
tet wird.
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7.2

7.3

7.4

7.5

10.

20

Mailing von Software

Das Mailing von ausfiihrbarer Software ist aus Sicherheits- und Urheberrechtsgriin-
den prinzipiell unzuldssig. Nur in begriindeten Ausnahmefillen und mit Zustimmung
der DV-Systemverwaltung ist dies erlaubt. Unzuldssig empfangene Software darf
nicht angewandt werden.

Virenschutz

Die Empfanger von E-Mails sind fiir die Priifung der eingehenden Dateien auf even-
tuelle Schadfunktionen (Viren) zustdndig. Hierfiir ist geeignete Virenschutzsoftware
einzusetzen, soweit nicht zentral im Netzwerk ein Virenscanner installiert ist. Uber
eingegangene Dateien mit Schadensfunktionen sind die DV-Systemverwaltung und
der Absender zu informieren.

Rechte
E-Mail darf nur von den dazu berechtigten Bediensteten genutzt werden.
Protokollierung/Serversicherheit

Personenbezogene Daten, die zur Sicherstellung eines ordnungsgemiflen E-Mail-
Betriebes erhoben und gespeichert werden (Protokolldaten), unterliegen der Zweck-
bindung nach § 5 Absatz 1 des Kirchengesetzes itiber den Datenschutz der Ev. Kirche
in Deutschland. Eine Auswertung solcher Daten erfolgt nicht zur Leistungs- und
Verhaltenskontrolle der Mitarbeiterinnen und Mitarbeiter.

Technische Betreuung und Schulung

Die fiir das Versenden und den Empfang von E-Mails und von PC-Fax-Schreiben
notwendige Software wird von der DV-Systembetreuung zur Verfligung gestellt.
Technische Probleme und Fragestellungen sind der DV-Systembetreuung mitzutei-
len.

Die Benutzung des E-Mail-Systems sowie der Einsatz von PC-Fax setzt eine Ein-
weisung der Mitarbeiterinnen und Mitarbeiter durch die zusténdigen Personen (DV-
Systemverwaltung oder Fachbereich) voraus.

Merkblatt zur sicheren E-Mail-Nutzung

Die im Merkblatt der Ev. Kirche von Westfalen enthaltenen Hinweise fiir eine sichere
E-Mail-Nutzung sind zu beachten.

In-Kraft-Treten

Diese Dienstanweisung tritt am ... in Kraft.
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Anlage 4

Merkblatt der Ev. Kirche von Westfalen!
fiir eine sichere E-Mail-Nutzung
— Stand: 6. Juli 2001 —

1. Allgemeine Schutzmafinahmen

Nutzen Sie das E-Mail-System ausschlie8lich dienstlich.

E-Mails sollten keine Inhalte enthalten, die Sie nicht auch in Papierform verdf-
fentlichen wiirden.

Sofern kein zentrales Virenscanning erfolgt, sollte am PC-Arbeitsplatz stets ein
aktuelles Virenschutzprogramm eingesetzt werden, das im Hintergrund lauft und
bei bekannten Computerviren Alarm schlédgt.

Nur innerhalb des landeskirchlichen Intranets (im Bereich des einheitlichen
Meldewesens) wird iiber den Einsatz des Mailprogramms GroupWise eine Ver-
schliisselung sichergestellt. Versenden Sie daher auBlerhalb dieses Bereiches,
insbesondere an externe E-Mail-Empfanger, keine sensitiven Informationen
auler wenn beide Seiten eine zusdtzliche Verschliisselung sicherstellen.

Bitte Passworter fiir Mailprogramme auf keinen Fall dauerhaft speichern, da die
Passworter oft im Klartext auf der Festplatte abgelegt werden (Sicherheitsrisi-
ko).

Um Bedrohungen wie E-Mail-Bomben entgegen zu wirken, sollte die eigene E-
Mail-Adresse nur gezielt weitergegeben werden, deshalb

— in der Regel keine Artikel in Newsgruppen posten

—  sich nur auf vertrauenswiirdigen Mailinglisten eintragen.

2. Hinweise zur Behandlung eingehender E-Mails

2.1 Allgemeine Regeln

Vorsicht beim Umgang mit nicht sinnvollen E-Mails unbekannter Absender, am
besten sofort 16schen.

Vertrauen Sie nicht auf Absenderangaben. E-Mail-Adressen kdnnen leicht ge-
félscht werden. Deshalb priifen Sie E-Mails von vermeintlich bekannten Ab-
sendern darauf, ob der Text der Nachricht auch zum Absender passt und ob die
Anlage auch erwartet wurde.

1 Das Merkblatt ist den technischen und organisatorischen Gegebenheiten vor Ort anzupassen.
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Nur vertrauenswiirdige E-Mail-Anlagen 6ffnen (z. B. nach telefonischer Ab-
sprache). Es ist zu beachten, dass die Art des Dateianhangs (Attachment) bei
Sabotageangriffen oft getarnt ist und in seiner Form als Icon nicht als sicher
erkannt werden kann.

Aktivieren Sie den Makro-Virenschutz von Anwendungsprogrammen (Win-
word, Excel und andere) und beachten Sie die Warnmeldungen.

Anlagen von auflerhalb

— in Form von ausfiihrbaren Programmen (*.com, *.exe),

—  Scriptsprachen (*.vbs, *.bat),

—  Bildschirmschonern (*.scr) und

—  gepackter komprimierter Form

— von nicht von der kirchlichen Stelle zugelassenen Programme

sind vor dem Offnen der DV-Systemverwaltung zur Priifung zuzuleiten.

Besondere Vorsicht ist geboten beim Offnen von Anlagen, die Sie von auBerhalb
erhalten:

Anlagen bitte zunichst in einem Download-Verzeichnis speichern,
auf Viren scannen und erst danach zur weiteren Verarbeitung 6ff-
nen.

Bitte die organisatorischen Regelungen zur Behandlung eingehender E-Mails
(regelmiBige Uberpriifung des elektronischen Postfachs, Geschiftsgang, Wei-
terleitung, Ausdruck fiir die Akten) beachten.

Sofern kein zentrales Virenschutzprogramm eingesetzt wird, sollte man keine
Dateien ungepriift weiterleiten.

Elektronische Dokumente bitte nur so lange speichern, wie dies zur Aufgaben-
erfiillung erforderlich ist, ansonsten regelmafig 16schen oder eine automatisierte
Loschung vorsehen.

2.2 Empfohlener Umgang beim Einsatz von GroupWise mit E-Mail-Anlagen (Attach-
ment)

22

Aktivieren Sie bei der erstmaligen Ansicht von E-Mails mit GroupWise in der
Menii-Leiste/Symbolleiste grundsétzlich die ,,Blitzvorschau®. Dariiber kdnnen
Sie Nachrichten und Dokumente nur anzeigen, aber nicht bearbeiten.

Aktivieren Sie in der Symbolleiste der Blitzvorschau das Symbol ,,Anlagen-
fenster*.
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Sehen Sie sich in der Blitzvorschau von GroupWise zundchst die Anlage der E-
Mail an (Mauszeiger auf die Anlage, rechte Maustaste ,,Offnen‘).

Speichern Sie zur weiteren Bearbeitung die Anlage in ein Zwischenverzeichnis
(z. B. ,,Download®).

Scannen Sie die Anlage in diesem Verzeichnis auf Viren.
Speichern Sie dann die Anlage in das endgiiltige Verzeichnis.

Offnen Sie nun die Anlage iiber die Standardsoftware und bearbeiten Sie diese
weiter.

2.3 Besondere Hinweise fiir gepackte (komprimierte) Anlagen

Sofern auf Threm PC ein Entpackungsprogramm installiert ist, sollte es so kon-
figuriert sein, dass zu entpackende Dateien nicht automatisch gestartet werden.

Anhinge in Form von gepackten (komprimierten) Dateien sollen erst in einem
,Download Verzeichnis entpackt und dann auf Viren gepriift werden, bevor sie
im System in entpackter Form genutzt werden.

3. Hinweise zur Behandlung ausgehender E-Mails

Das E-Mail-System ausschlieBlich dienstlich nutzen, deshalb keine unnétigen
E-Mails mit Scherz-Programmen oder Ahnliches versenden, da diese hiufig vi-
rentrachtig sind.

E-Mails mdglich nicht im HTML-Format versenden.

Winword-Dokumente verbergen das Risiko einer Verbreitung von Makro-Vi-
ren, deshalb priifen, ob diese im externen Bereich im RTF-Format versandt wer-
den konnen.

Bitte moglichst hinterlegte Adressbiicher und Verteilerlisten nutzen, um Fehl-
leitungen zu verhindern.

Bei Riickantworten (Replay): Die bei einem Replay iibernommene E-Mail-An-
schrift bitte darauthin iiberpriifen, ob sie korrekt ist. Sie kann durch Konfigura-
tionsfehler inhaltlich falsch oder auch vorsétzlich gefilscht worden sein.

Bei Virenwarnungen handelt es sich oft um irritierende und beldstigende Mails
mit Falschmeldungen (sog. Hoax-Viren). Bitte nicht an Freunde, Bekannte oder
Mitarbeitende, sondern nur an die DV-Systemadministration weiterleiten.

Bitte die organisatorischen Vorgaben zum Versand von E-Mails beachten
(Dienstweg, Beachtung von Formvorschriften, Aufbau der elektronischen Do-
kumente mit zwingend erforderlichen Angaben, Schlusszeichnung, Dokumen-
tation).
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* BitteregelméBig die E-Mails im Ausgangspostkorb iiberpriifen, ob sie von einem
selbst verfasst wurden.
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